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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

® Verfahren und Vorrichtung zur Zugangskontrolle zu einem gesicherten Ort, insbesondere einem Kraftfahrzeug 

© Die Erfindung betrifft ein Verfahren zur Zugangskon- 
trolle zu einem gesicherten Ort, insbesondere zu einem 
Kraftfahrzeug (F), bei dem zwischen einem elektronischen 
Schlussel (20) und einer Basisstation (10) in einem aktiven 
oder einem passiven Kommunikationsmodus diese Ein- 
richtungen (10, 20) drahtlos Authentifizierungsdaten aus- 
tauschen, wobei zu Beginn dieses Authentifizierungspro- 
zesses die Basisstation (10) an den elektronischen Schlus- 
sel (20) ein Aufrufsignal (WA) sendet und dieser auf das 
Aufrufsignal (WA) mit einem Antwortsiganal (R) antwor- 
tet, und wobei im aktiven Kommunikationsmodus eine Si- 
cherungsprozedur gegen eine Funkstreckenverlangerung 
(V) durchgefuhrt wird. 

Erfindungsgemafc ist vorgesehen, daft die Basisstation 
(10) das von ihr empfangene Antwortsignal (R) des elek- 
tronischen Schlussels (20) daraufhin untersucht, in wel- 
chem Kommunikationsmodus dieses Antwortsignal (R) 
empfangen wurde, und dafc die Basisstation (10) fur den 
J Fall, da& das Antwortsignal (R) des elektronischen 
Schlussels (20) im aktiven Kommunikationsmodus emp- 
fangen wurde, an den elektronischen Schlussel (20) einen 
ersten Seiektionsbefehl (S1) sendet, welcher bewirkt, da& 
der elektronische Schlussel (20) die darauffolgende Kom- 
munikation im aktiven Kommunikationsmodus ausfiihrt, 
und daft fur den Fall, da& das Antwortsignal (R) des elek- 
tronischen Schlussels (20) im passiven Kommunikations- 
modus empfangen wurde, die Basisstation (10) an den 
elektronischen Schlussel (10) einen zweiten Seiektionsbe- 
fehl ... 
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Beschreibung 

Die Erfindung belrifft ein Verfahren und eine Vorrichtung 
zur Zugangskontrolle zu einem gesicherten Ort, insbeson- 
dere zu einem Kraftfahrzeug, bei dem zwischen einem elek- 
Ironischen Schliissel und einer Basisstation in einem aktiven 
oder einem passiven Kommunikationsmodus diese Einrich- 
tungen drahtlos Authentifizierungsdaten austauschen, wobei 
zu Beginn dieses Authentifizierungsprozesses die Basissta- 
tion an den elektronischen Schliissel ein Aufrufsignal sendet 
und dieser auf das Aufrufsignal mit einem Antwortsignal 
antwortet, und wobei im aktiven Kommunikationsmodus 
eine Sicherungsprozedur gegen eine Funkstreckenverlange- 
rung durchgefuhrt wird, sowie eine Vorrichtung zur Durch- 
fiihrung dieses Verfahrens. 

Ein Verfahren und eine Vorrichtung der eingangs genann- 
ten Art sind in der alteren internationalen Patentanmeldung 
PCT/DE99/02178 beschrieben. Hierbei ist vorgesehen, daB 
die zwischen dem elektronischen Schliissel und der Basis- 
station ablaufende Sicherungsprozedur derart erfolgt, daB 
im aktiven Betriebsmodus die Kommunikation zwischen 
dem elektronischem Schliissel und der Basisstation uber 
UHFr Frequenzen erfolgt, wobei die Reichweite der Uber- 
tragung zwischen dem elektronischen Schliissel und der Ba- 
sisstation begrenzt ist, urn zu gewahrleisten, daB die Kom- 
munikationsverbindung unterbrochen wird, wenn sich die 
im Besitz des Schlussels befindliche Person aus der uninit- 
telbaren Nahe des gesicherten Ortes, z. B. des Kraftfahr- 
zeugs, entfernt. 

Um nun zu verhindern, daB ein derartiges passives Zu- 
gangskontrollsystem nicht dadurch auBer Kraft gesetzt wird, 
daB ein unbefugter Angreifer das von der Basisstation aus- 
gesandte Aufrufsignal an den elektronischen Schliissel ab- 
fangt, das abgefangene Signal uber eine Funkstreckenveran- 
derung an einen weiteren Angreifer, der sich in der Nahe des 
elektronischen Schlussels befindet, weitersendet und der 
weitere Angreifer dann das Antwortsignal des elektroni- 
schen Schlussels auf das Aufrufsignal der Basisstation uber 
die Funkstreckenverlangerung wieder zuriick zum ersten 
Angreifer und uber diesen zuriick zur Basisstation sendet, ist 
bei dem bekannten Verfahren vorgesehen, daB der elektroni- 
sche Schliissel der Basisstation ein Signal ubermittelt, das 
von der Basisstation in spektrale Daten umgesetzt wird. Die 
Basisstation gewahrt dann nur Zugang zu dem gesicherten 
Ort, wenn bei der Ubertragung der Authentifizierungsdaten 
diese spektralen Daten mit einer in der Basisstation gespei- 
cherten spektralen Signatur des elektronischen Schlussels 
iibereinstimmen. Hierbei ist vorgesehen, daB das von dem 
elektronischen Schliissel ausgesandte Signal mindestens 
zwei Tone mit unterschiedlichen Frequenzen f! bzw. f 2 um- 
faBt, und daB die spektralen Daten Tone dritter Ordnung des 
ubermittelten Signals darstellen, die von der Basisstation 
auf den Frequenzen 2fi-f 2 und 2f 2 -fi gemessen wird. Liegt 
die empfangene Signalstarke dieser Nebenlinien des vom 
elektronischen Schliissel ausgesandten Signals uber einem 
vordefinierten Wert, so interpretiert dies die Basisstation als 
sicheres Anzeichen dafiir, daB eine Funkstreckenverlange- 
rung durchgefuhrt wurde, und verweigert den Zugang zum 
gesicherten Ort. 

Um beim Ausfall des aktiven Kommunikationsmodus im 
Rahmen cincs sogenanntcn Back-up-Modus, also eines pas- 
siven Kommunikationsmodus, dem Benutzer der elektroni- 
schen Zugangskontrolle noch die Moglichkeit zu geben, den 
gesicherten Ort betreten zu konnen, ist vorgesehen, daB in 
diesem passiven Kommunikationsmodus eineDateniibertra- 
gung zwischen dem elektronischen Schliissel und der Basis- 
station durch eine passive Modulation des von der Basissta- 
tion ausgesandten Erregerfeldes erfolgt: Der elektronische 
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Schliissel verstimmt entsprechend den zu sendenden Daten 
seinen Ressonanzkreis, was von der Basisstation als zusatz- 
liche Belastung ihres Schwingkreises gemessen werden 
kann. Diese auf LF-Frequenzen erfolgende passive Kom- 
5 munikation ist auf wenige Zentimeter beschrankt, was be- 
deutet, daB ein potentieller Angreifer seine entsprechende 
Antenne sehr nahe an die Sendeantenne der Basisstation 
plazieren muB, um in diesem Back-up-Modus zu arbeiten, 
wenn er versucht, die vorn Schliissel ausgesandten Datensi- 
gnale auf einer LF-Frequenz im Back-up-Modus an die Ba- 
sisstation zu senden. Das bekannte Verfahren sowie die nach 
diesem Verfahren arbeitenden bekannten Vorrichtungen be- 
sitzen den Nachteil, daB sie keinen wirksamen Schutz gegen 
einen auf diese vorgenannte Art und Weise erfolgenden An- 
griff bieten. 

Es ist daher Aufgabe der Erfindung, ein Verfahren und 
eine Vorrichtung der eingangs genannten Art derart weiter- 
zubilden, daB ein wirksamer Schutz gegen eine Funkstrek- 
kenverlangerung im passiven Kommunikationsmodus gege- 
ben ist. 

Diese Aufgabe wird durch das erfindungsgemaBe Verfah- 
ren dadurch gelost, daB die Basisstation das von ihr empfan- 
gene Antwortsignal des elektronischen Schlussels daraufhin 
untersucht, in welchem Kommunikationsmodus dieses Ant- 
wortsignal empfangen wurde, und daB die Basisstation fur 
den Fall, daB das Antwortsignal des elektronischen Schlus- 
sels im aktiven Kommunikationsmodus empfangen wurde, 
an den elektronischen Schliissel einen ersten Selektionsbe- 
fehl sendet, welcher bewirkt, daB der elektronische Schliis- 
sel die darauffolgende Kommunikation im aktiven Kommu- 
nikationsmodus ausfuhrt, und daB fur den Fall, daB das Ant- 
wortsignal des elektronischen Schlussels im passiven Kom- 
munikationsmodus empfangen wurde, die Basisstation an 
den elektronischen Schliissel einen zweiten Selektionsbe- 
fehl sendet, welcher bewirkt, daB der elektronische Schliis- 
sel die nachfolgende Kommunikation im passiven Kommu- 
nikationsmodus ausfuhrt. 

Durch das erfindungsgemaBe Verfahren wird in vorteil- 
hafter Art und Weise erreicht, daB auch im passiven Kom- 
munikationsmodus zwischen dem elektronischen Schliissel 
und der Basisstation ein entsprechender Angriff einer nicht 
authorisierten Person abgewehrt werden kann, indem die 
Basisstation aktiv auf die Kommunikationsart, in der sie das 
Antwortsignal des elektronischen Schlussels empfangt, rea- 
giert. Wenn das Antwortsignal im aktiven Kommunikati- 
onsmodus erfolgt, wird das weitere Authentifizierungsver- 
fahren im aktiven Kommunikationsmodus durchgefuhrt und 
eine Funkstreckenverlangerung kann durch die bekannte Si- 
cherungsprozedur ausgeschlossen werden. Wenn aber die 
Basisstation das Antwortsignal des elektronischen Schliis- 
sels im passiven Kommunikationsmodus empfangt, verhin- 
dert sie bis zum AbschluB der Zugangsprozedur in vorteil- 
hafter Art und Weise eine Kommunikation zwischen Basis- 
station und Schliissel uber den ersten, aktiven Kommunika- 
tionsmodus. Es ist somit nicht mbglich, daB ein Angreifer 
uber eine Frequenz des aktiven Kommunikationsmodus eine 
Funkstreckenverlangerung durchfuhrt. 

Vorteilhafte Weiterbildungen der Erfindung sind Gegen- 
stand der Unteranspriiche. 

Weitere Einzelheiten und Vorteile der Erfindung sind dem 
Ausfiihrungsbeispiel zu entnehmen, das im folgenden an- 
hand der einzigen Figur beschrieben wird. Es zeigt: 

Fig. 1 eine Prinzipskizze eines A usfiihrungsbei spiels des 
des Verfahrens. 

In Fig. 1 ist nun die typische Konstellation dargestellt, die 
Ausgangspunkt des nachstehend beschriebenen Verfahrens 
zur Zugangskontrolle zu einem gesicherten Ort, hier zu ei- 
nem Kraftfahrzeug F, ist. Im Kraftfahrzeug F ist eine Basis- 
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station 10 angeordnet, welche drahtlos mit einem elektroni- 
schen Schlussel 20 Authentifizierungsdaten austauscht, um 
zu gewahrleisten, daB nur der Besitzer des elektronischen 
Schliissels 20 Zugang zu dem gesicherten Ort erhalten kann. 
Hierzu ist vorgesehen, daB die Basisstation 10 in einem ak- 5 
tiven, ersten Kommunikationsmodus ein Aufrufsignal WA 
fiir den elektronischen Schlussel 20 aussendet, wenn ein Be- 
tatigungsorgan B, z. B. ein Tiirgriff, am Kraftfahrzeug F be- 
tatigt wird. Der elektronische Schlussel 20 antwortet darauf- 
hin im aktiven Kommunikationsmodus mit einem entspre- to 
chenden Antwortsignal R, womit eine in dem aktiven Kom- 
munikationsmodus ablaufende Kommunikationsverbindung 
zwischen dem elektronischen Schlussel 20 und der Basissta- 
tion 10 hergestellt ist. Die zwischen dem elektronischen 
Schlussel 20 und der Basisstation 10 iibermittelten Datcn 15 
werden durch ein an und fur sich bekanntes und daher nicht 
mehr naher beschriebenes Kommunikationsprotokoil be- 
stimmt, welches der elektronische Schlussel 20 und die Ba- 
sisstation 10 befolgen und die Ubermittlung von Authentifi- 
zierungsdaten vom elektronischen Schlussel 20 an die Ba- 20 
sisstation 10 beinhaltet. Der Zugang zu dem gesicherten 
Kraftfahrzeug F wird von der Basissation 10 nur dann zuge- 
lassen, wenn die vom elektronischen Schlussel 20 ubermit- 
telten Authentifizierungsdaten mit den von der Basisstation 
10 gespeicherten Authentifizierungen ubereinstimmen. 25 
Hierbei ist vorgesehen, daB die vom elektronischen Schlus- 
sel 20 und/oder von der Basisstation 10 ausgesandten Si- 
gnale nur eine begrenzte Reichweite aufweisen, um zu ver- 
hindern, daB von der Basisstation 10 Zugang zu dem gesi- 
cherten Kraftfahrzeug F auch dann gewahrt wird, wenn sich 30 
der elektronische Schlussel 20 nicht innerhalb einer defi- 
nierten Umgebung - typischerweise einige wenige Meter - 
des Kraftfahrzeugs F befindet. 

Um nun zu verhindern, daB sich Angreifer zu dem gesi- 
cherten Kraftfahrzeug F dadurch Zugang verschaffen, daB 35 
ein erster Angreifer A das von der Basisstation 10 im ersten, 
aktiven Kommunikationsmodus ausgesandte Aufruf signal 
WA mittels einer Funkstreckenverlangerung V zu einem 
zweiten Angreifer B leitet, dieser daraufhin das Aufrufsi- 
gnal WA der Basisstation 10 an den sich auBerhalb der 40 
Reichweite der Basisstation 10 befrndliche elektronische 
Schlussel 20 leitet, das Antwortsignal R des elektronischen 
Schliissels 20 auffangt, iiber die Funkstreckenverlangerung 
V dem ersten Angreifer A weiterleitet und dieser dann das 
Antwortsignal R des elektronischen Schliissels 20 an die 45 
Basisstation 10 weiterleitet, ist vorgesehen, daB die zwi- 
schen dem elektronischen Schlussel 20 und der Basisstation 
10 im ersten, aktiven Kommunikationsmodus stattfindenden 
Kommunikation auch eine Sicherheitsprozedur aufweist, 
welche es gestattet, eine derartige Funkstreckenverlange- 50 
rung V der entsprechenden Sign ale WA, R zu erkennen und 
gegebenenfalls daraufhin die Kommunikation abzubrechen. 
Eine derartige Sicherheitsprozedur ist z. B. in der alteren in- 
ternationalen Patentanmeldung PCT/DE99/02178 beschrie- 
ben, auf die zur Vermeidung von Wiederholungen bezug gc- 55 
nommen wird und deren Offenbarung durch diese Bezug- 
nahme explizit zum Gegenstand der hier vorliegenden tech- 
nischen Lehre gemacht wird. Sie wird dort dadurch reali- 
siert, daB der elektronische Schlussel 20 im Rahmen seines 
als Reaktion auf das Aufrufsignal WA der Basisstation 10 60 
gcnericrten Antwortsignals R ein Kennungssignal ubermit- 
telt, das die Basisstation 10 in spektrale Daten umsetzt und 
nur dann die Kommunikation mit dem elektronischen 
Schlussel 20 fortsetzt, wenn die von ihr empfangenen spek- 
tralen Daten mit der spektralen Signatur des elektronischen 65 
Schliissels 20, die in der Basisstation 10 gespeichert ist, 
ubereinstimmt. Insbesondere ist hierbei vorgesehen, daB der 
elektronische Schlussel 20 zwei Tone mit der Frequenz fj 
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bzw. f 2 aussendet, die nachher von der Basisstation 10 ge- 
messen werden. Es werden aber nicht nur die beiden Tone fi 
und f 2 , sondem auch Mischungen der beiden Grundtone ho- 
herer Ordnung empfangen, welche in von den Grundtbnen 
frequenzmaBig separierten Frequenzkanalen empfangen 
werden. Wenn nun die empfangene Signalstarke insbeson- 
dere der Nebenlinien dritter Ordnung iiber einem vordefi- 
nierten Wert liegt, ist das ein sicheres Indiz dafiir, daB das 
empfangene Signal des elektronischen Schliissels 20 iiber 
eine Funkstreckenverlangerung V geleitet wurde. In diesem 
Fall orient dann die Basisstation 10 die Kommunikation mit 
dem elektronischen Schlussel 20 ab und spent den Zugang 
zu dem gesicherten Kraftfahrzeug F. 

Da aber iiblicherweise vorgesehen ist, daB der elektroni- 
sche Schlussel 20 mit der Basisstation 10 nicht nur iiber im 
vorstehend beschriebenen aktiven Kommunikationsmodus, 
sondern auch im sogenannten Back-up-Modus in einem 
zweiten, passiven Kommunikationsmodus miteinander zu 
kommunizieren in der Lage sein sollen, ist es erforderlich, 
auch in diesem passiven Kommunikationsmodus, in dem 
die Sicherungsprozedur des aktiven Kommunikationsmodus 
nicht funktioniert, eine weitere Sicherungsprozedur fur eben 
diesen passiven Kommunikationsmodus vorzusehen. 

Dies wird in vorteilhafter Art und Weise dadurch erreicht, 
daB die Basisstation 10 nicht nur den Informationsgehalt der 
ihr zugefiihrten Signale, insbesondere des Antwortsignals R 
des Schliissels 20 auswertet, sondem auch untersucht, ob die 
ihr zugefiihrten Signale des elektronischen Schliissels 20 im 
ersten, aktiven Kommunikationsmodus oder im zweiten, 
passiven Kommunikationsmodus empfangen werden. Emp- 
fangt die Basisstation 10 das als Reaktion auf einen von ihr 
ausgesandten Aufrufbefehl WA vom elektronischen Schlus- 
sel 20 generierte Antwortsignal R im ersten, aktiven Kom- 
munikationsmodus, so sendet sie als Reaktion auf das im ak- 
tiven Kommunikationsmodus erhaltene Antwortsignal R 
des elektronischen Schliissels 20 an diesen ein erstes Selek- 
tionssignal SI, welches - neben den iiblichen Funktionen ei- 
nes Selektionssignals - bewirkt, daB zumindest die sicher- 
heitsrelevante und vorzugsweise die gesamte weitere Kom- 
munikation zwischen dem elektronischen Schlussel 20 und 
der Basisstation 10 ausschlieBlich im ersten, aktiven Kom- 
munikationsmodus durchgefuhrt wird und die Durchfuh- 
rung des verbleibenden Authentifizierungsprozesses im pas- 
siven Kommunikationsmodus unterbunden wird. Dies hat 
den Vorteil, daB eine Funkstreckenverlangerung V durch die 
Sicherungsprozedur des aktiven Kommunikationsmodus 
detektierbar ist und gegebenenfalls entsprechende MaBnah- 
men gegen einen Angriff einer nicht-authorisierten Person 
vorgenommen werden konnen. 

Empfangt jedoch die Basisstation 10 des Kraftfahrzeugs 
F das Antwortsignal R des elektronischen Schliissels 20 im 
zweiten, passiven Kommunikationsmodus, so sendet sie als 
Reaktion darauf an den elektronischen Schlussel 20 ein 
zweites Selektionssignal S2, welches in entsprechender Art 
und Weise bewirkt, daB die Kommunikation des wciteren 
Authentifizierungsvorgangs im zweiten, passiven Kommu- 
nikationsmodus durchgefuhrt wird, und eine Durchfiihrung 
des verbleibenden Authentifizierungsvorgangs im ersten 
Kommunikationsmodus unterbunden wird. Es ist somit ei- 
nem eine im aktiven Kommunikationsmodus arbeitende 
Funkstreckenverlangerung V verwendenden Angreifer nicht 
mehr mbglich, diese erfolgreich einzusetzen. 

Patentanspriiche 

1 . Verfahren zur Zugangskontrolle zu einem gesicher- 
ten Ort, insbesondere zu einem Kraftfahrzeug (F), bei 
dem zwischen einem elektronischen Schlussel (20) und 
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einer Basisstation (10) in einem aktiven oder einem 
passiven Kommunikationsmodus diese Einrichtungen 
(10, 20) drahtlos Authentifizierungsdaten austauschen, 
wobei zu Beginn dieses Authentifizierungsprozesses 
die Basisstation (10) an den elektronischen Schlussel 5 
(20) ein Aufrufsignal (WA) sendet und dieser auf das 
Aufrufsignal (WA) mil einem Antwortsignal (R)'ant- 
wortet, und wobei im aktiven Kommunikationsmodus 
eine Sicherungsprozedur gegen eine Funkstreckenver- 
langerung (V) durchgefuhrt wird, dadurch gckenn- 10 
zcichnet, daB die Basisstation (10) das von ihr empfan- 
gene Antwortsignal (R) des elektronischen Schliissels 
(20) daraufhin untersucht, in welchem Kommunikati- 
onsmodus dieses Antwortsignal (R) empfangen wurde, 
und daB die Basisstation (10) fur den Fall, daB das Ant- 15 
wortsignal (R) des elektronischen Schliissels (20) im 
aktiven Kommunikationsmodus empfangen wurde, an 
den elektronischen Schlussel (20) einen ersten Selekti- 
onsbefehl (SI) sendet, welcher bewirkt, daB der elek- 
tronische Schlussel (20) die darauffolgende Kommuni- 20 
kation im aktiven Kommunikationsmodus ausfuhrt, 
und daB fur den Fall, daB das Antwortsignal (R) des 
elektronischen Schliissels (20) im passiven Kommuni- 
kationsmodus empfangen wurde, die Basisstation (10) 
an den elektronischen Schlussel (10) einen zweiten Se- 25 
lektionsbefehl (S2) sendet, welcher bewirkt, daB der 
elektronische Schlussel (20) die nachfolgende Kom- 
munikation im passiven Kommunikationsmodus aus- 
fuhrt. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 30 
net, daB die Sicherungsprozedur des aktiven Kommu- 
nikationsmodus dadurch ausgefuhrt wird, daB der elek- 
tronische Schlussel (20) im Rahmcn seines als Reak- 
tion auf das Aufrufsignal (WA) der Basisstation (10) 
generierten Antwortsignals (R) eine Kennung an die 35 
Basisstation (10) ubermittelt, welche die Basisstation 
(10) in spektrale Daten umsetzt und nur dann die Kom- 
rnunikation mit dem elektronischen Schlussel (20) fort- 
setzt, wenn die von ihr empfangenen spektralen Daten 
mit einer spektralen Signatur des elektronischen 40 
Schliissels (20), die in der Basisstation (10) gespeichert 
ist, ubereinstimmt. 

3. Vorrichtung zur Zugangskontrolle zu einem gesi- 
cherten Ort (F), die eine Basisstation (10) und einen 
elektronischen Schlussel (20) aufweist, wobei zwi- 45 
schen der Basisstation (10) und dem elektronischen 
Schlussel (20) in einem aktiven oder passiven Kommu- 
nikationsmodus Authentifizierungsdaten ausgetauscht 
werden, wobei im aktiven Kommunikationsmodus die 
Basisstation (10) einer Sicherungsprozedur gegen eine 50 
Funkstreckenverlangerung (V) durchfuhrt, dadurch ge- 
kennzeichnet, daB die Basisstation (10) ein von ihr 
empfangenes Antwortsignal (R) des elektronischen. 
Schliissels (20) daraufhin untersucht, in welchem 
Kommunikationsmodus dieses Antwortsignal (R) 55 
empfangen wurde, und daB die Basisstation (10) fiir 
den Fall, daB das. Antwortsignal (R) des elektronischen 
Schliissels (20) empfangen wird, einen ersten Selekti- 
onsbefehl (SI) erzeugt und an den elektronischen 
Schlussel (20) sendet, wobei der erste Selektionsbefehl 60 
(SI) bewirkt, daB der elektronische Schlussel (20) die 
darauffolgende Kommunikation mit der Basisstation 
(10) im aktiven Kommunikationsmodus ausfuhrt, und 
daB die Basisstation (10) fur den Fall, daB das Antwort- 
signal (R) des elektronischen Schliissels (20) im passi- 65 
ven Kommunikationsmodus empfangen wurde, die Ba- 
sisstation (10) einen zweiten Selektionsbefehl (S2) er- 
zeugt und an den elektronischen Schlussel (20) sendet, 



welcher bewirkt, daB der elektronische Schlussel (20) 
die nachfolgende Kommunikation mit der Basisstation 
(10) im passiven Kommunikationsmodus ausfuhrt. 

4. Verfahren nach einem der vorangehenden Ansprii- 
che, dadurch gekennzeichnet, daB nach dem Ernpfang 
eines Selektionsbefehls (SI, S2) durch den elektroni- 
schen Schlussel (20) dieser wenigstens die sicherheits- 
relevanten Daten des Authentifizierungsprozesses in 
dem die empfangene Selektionsbefehle (SI, S2) ent- 
sprechenden Kommunikationsmodus durchfuhrt. 

5. Verfahren nach einem der vorangehenden Ansprii- 
che, dadurch gekennzeichnet, daB nach dem Ernpfang 
eines Selektionsbefehls (SI, S2) durch den elektroni- 
schen Schlussel (20) dieser wenigstens den gesamten 
darauffolgenden Authentifizierungsprozess in dem die 
empfangene Selektionsbefehle (SI, S2) entsprechen- 
den Kommunikationsmodus durchfuhrt. 
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